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TAP.DE setzt auf DriveLock -
Im eigenen Betrieb und bel Kunden

Ausgangslage und Zielsetzung

TAP.DE berat Unternehmen als Trusted Advisor zu Modern Workplace, Service Ma-
nagement und Security. Das Unternehmen folgt der Philosophie: Wer Technologien
empfiehlt, tradgt auch Verantwortung fir deren Eignung. Deshalb Uberprift TAP.DE
regelmalig, ob die Losungen im eigenen Portfolio den Anforderungen der Kunden
und den Entwicklungen im Security-Markt gerecht werden. Fir die Endpoint Security
suchte TAP.DE nach einer neuen Plattform. Sie sollte sich im eigenen Betrieb ebenso
bewahren wie bei Kunden und dabei drei wesentliche Kriterien erfillen:

) Security als Kerngeschift: Ein Hersteller, der sich auf die Entwicklung
von Security-Technologien konzentriert.

Breite in einer Plattform: Mehrere Security-Ldsungen,
die effektiv ineinandergreifen.

Digitale Souveranitat: Ein deutscher Hersteller mit transparenten DatenflUssen,
klaren Regelungen zu Datenhaltung und Rechtsraum sowie flexiblen
Betriebsmodellen, die technologische Abhangigkeiten begrenzen und
langfristige Kontrolle Uber die eigene Security-Infrastruktur ermoglichen.

TAPDE

SMARTER WORK | BETTER LIFE



© DRIVELOCK ANWENDERBERICHT

\Warum Drivel.ock?

Nach intensiver Prifung verschiedener Optionen entschied sich TAP.DE fur
DriveLock. Was den MUnchner Security-Hersteller aus Sicht des Unternehmens
auszeichnet, beschreibt Michael Krause, CEO & Head of Sales TAP.DE:

,»Ich bezeichne DriveLock gerne als Security-Manufaktur.
Damit meine ich einen Hersteller, der sich sehr fokussiert
mit seinem Thema beschéftigt, nah an Kunden und Partnern
arbeitet und seine Technologien mit hoher Spezialisierung
weiterentwickelt. Genau diese Konzentration auf Security
war fur uns ein wesentlicher Grund fir den Wechsel.*

Auch mit Blick auf die digitale Souveranitat Uberzeugte DrivelLock.

Die DriveLock HYPERSECURE Platform lasst sich in der eigenen Infrastruktur,

in der Public Cloud oder auf der europaischen Cloud-Plattform STACKIT betreiben.
Unternehmen kdnnen somit wahlen, wo sie inre Endpoint Security betreiben und
welche Infrastruktur sie dafUr nutzen.
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Einsatz und Vorteile der
DrivelLock-Plattform

TAP.DE empfiehlt seinen Kunden DriveLock und hat auch die eigene Endpoint
Security auf die HYPERSECURE Platform umgestellt.

So steuert das Modul Application Control, welche Anwendungen ausgefUhrt
werden dirfen, wahrend Device Control den Umgang mit externen Geraten und
Schnittstellen regelt. Mit Endpoint Detection & Response (EDR) kann TAP.DE
verdachtige Aktivitaten auf Endgeraten erkennen und untersuchen.
Verschlisselung und Datenkontrolle schitzen sensible Informationen. Ergénzend
sensibilisiert TAP.DE seine Mitarbeitenden mit DriveLock Aware fUr Sicherheitsrisi-
ken. Denn moderne Endpoint Security endet nicht bei der Technik.

Die Consultants und Architekten von TAP.DE arbeiten seit der Umstellung taglich
mit der Plattform. Sie kennen DriveLock damit aus eigener Praxis und kénnen
beurteilen, wie sich die Technologie administrieren und in bestehende Prozesse
integrieren lasst. Davon profitieren auch ihre Kunden. Die Erfahrungen aus dem
laufenden Betrieb flieken in Beratung und Umsetzung ein.

Allerdings ist mit der Absicherung der Endgerate die Arbeit nicht abgeschlossen.
Erkennt die Security-Plattform ein verdachtiges Ereignis, muss es bewertet und
gegebenenfalls bearbeitet werden. HierfUr verbindet der Security Connector,
den TAP.DE fUr Matrix42 Service Management
entwickelt hat, die Security Events mit dem
Incident Management. Ereignisse kdnnen
automatisiert als Tickets angelegt und dort |

bearbeitet und dokumentiert werden. Auch D TA P D E
Freigabeanforderungen lassen sich direkt aus
dem Ticket heraus behandeln. Dadurch kénnen
Reaktionszeiten reduziert und Verantwortlich-

keiten zwischen IT, Service Management und DRIVELOCK-
Security klar definiert werden. MATRIX42

CONNECTOR
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Drivelock Security Incident Connector fiir Matrix42
Automatisierte Integration von Security Events in ITSM-Prozesse
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Technische Zusammenarbeit
und weitere Einsatzfelder

Als EXPERT-Partner bringt TAP.DE umfangreiches technisches Know-how in die
Zusammenarbeit mit DriveLock ein. Dazu gehdrt auch die frihe Erprobung neuer
Lésungen. So ist TAP.DE Beta User von DriveLock Agentic Al Control.

Die Technologie kontrolliert Aktivitdten von Kl-Agenten auf Endgeraten und
kann deren Zugriffe auf Dateien, Prozesse und Netzwerkziele durch Richtlinien
begrenzen. Die Erfahrungen und Rickmeldungen aus dem Beta-Test flielben in
die Weiterentwicklung der Ldsung ein.
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Sicherer Datenaustausch als Erganzung

Der Schutz sensibler Informationen endet nicht am Endpoint. Unternehmen missen
insbesondere beim Austausch mit Kunden, Partnern und Dienstleistern kontrollieren,
wer auf vertrauliche Daten zugreifen darf. Mit DriveLock idgard bietet DriveLock
dafir geschitzte Datenrdume, in denen sich Dokumente sicher teilen und gemein-
sam bearbeiten lassen. Kinftig soll die Losung auch fur TAP.DE eine Rolle spielen
und das bestehende Endpoint-Security-Angebot weiter ergénzen.

Zusammentassung

TAP.DE kennt DriveLock aus dem eigenen Betrieb, aus Kundenprojekten und als fri-
her Tester neuer Lésungen. FUr DriveLock bedeutet die Zusammenarbeit den direk-
ten Austausch mit einem Partner, der unterschiedliche Anforderungen und
Einsatzbedingungen aus der Praxis kennt. Kunden wiederum profitieren von
Beratern, die aus eigener Erfahrung beurteilen kénnen, wie sich die Technologie
betreiben und in bestehende IT-Prozesse integrieren lasst.

TAP.DE Solutions GmbH unterstitzt seit 2007 Unternehmen und 6ffentliche Einrichtungen
bei der Digitalisierung und Optimierung ihrer IT- und Serviceprozesse. Mit den Schwerpunkten
Workplace Management, Endpoint Security und Enterprise Service Management begleitet
TAP.DE Kunden von der strategischen Konzeption Gber die Umsetzung bis zur nachhaltigen
Weiterentwicklung ihrer L6sungen.

TAP.DE Solutions GmbH | + 49 9421 5101 500 | kontakt@tap.de | www.tap.de/endpoint-security

Falls Sie Fragen haben oder weitere Details zur Implementierung und den Vorteilen von
DriveLock fir lhre Organisation erfahren méchten, wenden Sie sich bitte an unser Team.
Wir stehen lhnen jederzeit fir eine Beratung und Unterstitzung zur Verfiigung.

Telefon: +49 89 546 49-0
E-Mail: info@drivelock.com

Weitere Informationen zu UBERZEUGEN
den Sicherheitsldsungen von
DriveLock finden Sie hier: SIE SICH

Jetzt unverbindlich
DRIVELOCK.COM 30 Tage gratis testen




